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Der Zentralverband der deutschen Werbewirtschaft (ZAW) ist die Dachorganisation von 43
Verbanden der am Werbegeschaft beteiligten Kreise. Er vertritt die Interessen der werben-
den Wirtschaft, des Handels, der Medien, der Werbeagenturen sowie der Werbeberufe und
der Marktforschung. Er ist die gesamthafte Vertretung der Werbewirtschaft in Deutschland.

Der ZAW reprasentiert ca. 31 Milliarden Euro Investitionen in Medienwerbung und rund
600.000 Beschatftigte in den Arbeitsbereichen der Markt-Kommunikation. Zur Dachorganisa-
tion gehort auch der Deutsche Werberat, die zentrale Werbeselbstkontrolleinrichtung in
Deutschland.

Dabei setzt sich der ZAW fir die Freiheit der kommerziellen Kommunikation als einer unab-
dingbaren Voraussetzung fir den im Interesse der Unternehmen und der Verbraucher
liegenden unverfélschten und fairen Wettbewerb ein. Werbung und kommerzielle Kommuni-
kation sind zugleich unverzichtbare Grundlage fir die Finanzierung vielfaltiger, unabhangiger
Medien und somit ein wesentlicher Faktor fur ein freiheitliches, demokratisches und nachhal-
tig verantwortungsbewusstes Gemeinwesen — in Deutschland wie auch in Europa. Mittels
der Verantwortungstibernahme fir die Werbeselbstkontrolle in Deutschland ermdglicht die im
ZAW organisierte deutsche Werbewirtschaft zudem die Partizipation von Birgern und ge-
sellschaftlichen Gruppen am Prozess der Markt-Kommunikation und stellt zugleich ein effek-
tives und effizientes Instrument des Konfliktmanagements zur Verfigung.



Vorbemerkung

Der ZAW bedankt sich bei der Europaischen Kommission fur die Gelegenheit, im Rahmen
der Konsultation zu den rechtlichen Rahmenbedingungen des Datenschutzes Stellung zu
nehmen. Wir beschrénken uns dabei auf die Aspekte, die fir die deutsche Werbewirtschaft
von besonderer Relevanz sind.

Die Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr (im Folgenden ,Richtlinie®) ist der Eckpfeiler
des europaischen Rechts zum Schutz der Privatsphare von naturlichen Personen bei der
Verarbeitung von personenbezogenen Daten. Die Richtlinie stellt einen sachgerechten Aus-
gleich her zwischen den legitimen Kommunikationsinteressen der Wirtschaft auf der einen
und den ebenfalls grundrechtlich geschiitzten Interessen der Verbraucher auf der anderen
Seite. Die Mitglieder des ZAW sind daher der Auffassung, dass Anderungen an der Richtlinie
aus Verbraucherschutzgrinden nicht erforderlich sind.

Die Normadressaten in der Wirtschaft sind auf ein Ubersichtliches, verstandliches und prak-
tisch umsetzbares Datenschutzrecht angewiesen. Bei einer etwaigen Uberarbeitung des eu-
ropaischen Datenschutzrechts sollten daher bestehende und geplante Regelungen insbe-
sondere auf ihre Praxistauglichkeit hin Gberprift werden. Mit lesbareren und verstandlicheren
Bestimmungen kann der angestrebten Rechtswirkung effektiver zum Durchbruch verholfen
werden. Die Anforderungen, die an Unternehmen gestellt werden, missen nicht nur prakti-
kabel sein, sondern dirfen die Unternehmen auch weder finanziell, noch personell oder
technisch Gberm&Rig und unangemessen belasten. Dies gilt in besonderem Mal3e fiir kleine
und mittlere Unternehmen, die bestimmte Anforderungen aufgrund des damit einhergehen-
den Aufwandes nicht bzw. nur schwerlich erfillen kdnnen. Es kann nicht im Interesse der
europdaischen Rechtssetzungsorgane sein, Vorgaben aufzustellen, die letztendlich nur von
global agierenden Unternehmen, nicht aber von der Mehrzahl der auf Datenverarbeitung
angewiesenen Unternehmen erflllt werden kénnen.

Vor dem Hintergrund einer etwaigen Novellierung des europaischen Datenschutzrechts ist
grundséatzlich festzuhalten, dass in Deutschland erst soeben, namlich im September 2009
ein novelliertes Bundesdatenschutzgesetz in Kraft getreten ist, dessen Datenschutzniveau
deutlich Gber dem der Richtlinie liegt. Die Unternehmen befinden sich noch in der Umset-
zungsphase dieses nationalen Gesetzes und sollten daher nicht bereits in naher Zukunft mit
erneuten weiteren Regelungen des Datenschutzrechts Uberzogen werden. Hierbei muss
auch bertcksichtigt werden, dass jede neue Rechtslage — europdisch oder national veran-
lasst — einen enormen Verwaltungs- und Kostenaufwand fir die Daten verarbeitenden Stel-
len bedeutet.

Eine Antwort auf die neuen Herausforderungen fiir den Datenschutz — bedingt insbesondere
durch neue Technologien — kann nach Auffassung des ZAW nicht durch eine Verscharfung
bereits existierender Standards gefunden werden. Das bestehende rechtliche Instrumentari-
um zur Zulassigkeit des Umgangs mit personenbezogenen Daten auf Basis der Prinzipien
der Datensparsamkeit, der Erforderlichkeit und der Zweckbindung hat sich bewahrt und stellt
aufgrund der als besonders positiv und deshalb als unbedingt erhaltenswert anzusehenden
Technologieneutralitat der Richtlinie einen flexiblen Rahmen auch fir die Herausforderungen
der Zukunft dar.

Zu den von der Generaldirektion Justiz, Freiheit und Sicherheit aufgeworfenen Fragen nimmt
der ZAW wie folgt Stellung:



1. “Please give us your views on the new challenges for personal data protection, in
particular in the light of new technologies and globalisation”

a) Die Richtlinie basiert auf bewéahrten Grundprinzipien und einem technologieneutralen An-
satz. Sie konkretisiert und erweitert die in dem Ubereinkommen des Europarats vom
28. Januar 1981 zum Schutze der Personen bei der automatischen Verarbeitung personen-
bezogener Daten enthaltenen Grundsatze. Das Regelwerk erméglicht es grundséatzlich, auf
technologische Entwicklungen eine flexible Antwort zu geben und einen umfassenden Rah-
men fir den Schutz personenbezogener Daten zu bieten. Dies gilt auch vor dem Hinter-
grund, dass seit Verabschiedung der Richtlinie im Jahr 1995 neue Informationstechnologien
entwickelt wurden und beispielsweise die Zahl der Haushalte und Unternehmen mit Internet-
zugang erheblich zugenommen hat.

Hauptzweck der Richtlinie ist die Beseitigung von Schranken fiir den freien Verkehr per-
sonenbezogener Daten zwischen den Mitgliedstaaten und die Schaffung eines einheitlichen,
hohen Datenschutzniveaus in der Gemeinschaft (vgl. Erwagungsgriinde 7 -10 der Richtlinie).
Unbestritten ist, dass die Richtlinie selbst einen der héchsten Datenschutzstandards weltweit
aufweist. Gemessen daran, dass die Richtlinie durchaus auch fiir Chancengleichheit
zwischen Marktteilnehmern aus verschiedenen Mitgliedstaaten sorgen soll, sind die Unter-
schiede, die das Datenschutzrecht der Mitgliedstaaten nach wie vor kennzeichnen, sehr
grof3. In Deutschland beispielsweise missen die Unternehmen sehr viel strengere Daten-
schutzvorgaben beachten als in anderen Mitgliedstaaten. Die bestehenden Unterschiede
hindern nicht nur multinationale Einrichtungen daran, eine gesamteuropaische Datenschutz-
strategie zu entwickeln. Nationale strengere Datenschutzbestimmungen fihren zudem auch
zu einer eingeschrankten Verarbeitung personenbezogener Daten in einem Mitgliedstaat und
schranken in der Folge auch den Export dieser Daten in andere Mitgliedstaaten ein. Die EU-
Kommission hat deshalb in ihrem ersten Bericht Uber die Durchfiihrung der Datenschutzricht-
linie festgestellt, dass ,die Betroffenen zu Recht mehr Konvergenz in der Gesetzgebung und
ihrer Anwendung durch die Mitgliedstaaten und insbesondere durch die Kontrollstellen for-
dern“.* Dieser Gesichtspunkt sollte auch bei einer etwaigen Uberarbeitung der Richtlinie be-
riicksichtigt werden.

Dabei sollte die Harmonisierung, auch bezogen auf die Umsetzung der européischen Vorga-
ben in nationales Recht, im Fokus stehen. Ein wichtiger Beitrag konnte beispielsweise darin
liegen, dass Datenschutzregeln nicht von den lokalen Datenschutzaufsichtsbehodrden auf
eine Weise angewandt und interpretiert werden, dass dadurch die berechtigten Interessen
der Wirtschaft ubertrieben beschrankt werden. Uberdies erscheint es hilfreich und notwen-
dig, die Arbeit der Art. 29 Datenschutzgruppe organisatorisch und prozedual starker mit den
Anliegen der Wirtschaft zu verschranken, etwa durch Beteiligung von Wirtschaftsvertretern
an den Beratungen und Beschlussfassungen, um so eine méglichst einheitliche und zugleich
auch praxisnahe Interpretation der Richtlinienvorgaben EU-weit zu erreichen.

b) Wenn ausgehend von in der Offentlichkeit bekannt gewordenen ,Datenschutzskandalen* -
zum Beispiel in Form illegalen Datenhandels - Defizite im Bereich des Datenschutzrechts
beklagt werden, so liegt dies nicht an einem Mangel materieller Vorschriften, sondern an
einem Mangel im Vollzug der bestehenden Gesetze durch die Mitgliedstaaten. Zusatzliche
Vorschriften sind jedenfalls nicht geeignet, um Vollzugsdefiziten im Datenschutz zu begeg-
nen. Keiner der bekannt gewordenen Datenschutzversttf3e ware durch zusatzliche Verbote
oder Beschrankungen verhindert worden. Der Schwerpunkt sollte daher nicht bei neuen Ge-
setzesvorhaben liegen, sondern vielmehr bei Malinahmen zur besseren Einhaltung der be-
stehenden Gesetze.

T Bericht der Kommission, Erster Bericht tiber die Durchfiihrung der Datenschutzrichtlinie (EG 95/46), 15.5.2003, KOM(2003)
265, S. 12.



c) Die Mitglieder des ZAW sehen in einer umfassenden Aufklarung der Verbraucher hinsicht-
lich eines verantwortungsvollen Umgangs mit ihren personenbezogenen Daten (Selbstda-
tenschutz) einen weiteren Schwerpunkt. Dies gilt insbesondere fir den Bereich der neuen
Medien. Unsicherheiten, die haufig in Rufen nach Gesetzesverscharfungen minden, werden
in vielen Fallen durch Unkenntnis Gber den legalen wie legitimen Umgang mit personenbe-
zogenen Daten durch die Unternehmen hervorgerufen, gepaart mit Nichtwissen Uber die
zahlreichen bereits bestehenden Rechte der Verbraucher (insbesondere dem Widerrufsrecht
und dem Recht auf Auskunft). Mehr Information und Aufklarung der Verbraucher fuhrt zu
mehr informationeller Selbstbestimmung, so dass sich beispielsweise Nutzer ihrer ,Daten-
spur, die sich im Internet hinterlassen, bewusster werden. Mehr Information der Verbraucher
beziglich ihres Umgangs mit Daten, aber auch hinsichtlich ihrer Auskunfts- und Gestaltungs-
rechte ist auch im Interesse der Unternehmen, die auf das Vertrauen ihrer Kunden angewie-
sen sind. Kein Unternehmen der Werbewirtschaft kann es sich leisten, dass Verbraucher das
Vertrauen in das Unternehmen, dessen Produkte oder den Vertriebsweg verlieren oder gar
nicht erst aufbauen. Verbrauchervertrauen ist notwendige Voraussetzung fir den Erfolg be-
stehender und neuer Geschéftsmodelle. Auch aus diesem Grund besitzen Datenschutz und
Datensicherheit einen hohen Stellenwert fiir werbende Unternehmen in Deutschland.

Es erscheint nicht sachgerecht, die Aufgabe eines verbesserten Selbstdatenschutzes allein
dem Gesetzgeber zu Uberlassen, zumal dessen Kompetenzen in der Regel an den nationa-
len Grenzen enden. Selbstregulierung hingegen kann einen effektiv praktizierten und geleb-
ten Datenschutz sowohl global als auch national férdern. Branchenweite Kodizes bieten die
Mdoglichkeit zur Etablierung eines einheitlichen Datenschutzstandards Uber die nationalen
Grenzen hinweg und kénnen insbesondere dazu beitragen, die Transparenz Uber die Verar-
beitungsprozesse personenbezogener Daten gegentber den Verbrauchern zu erhdhen.
Datenschutz ist insofern eine Herausforderung fur die Werbewirtschaft, bei der sich die Be-
durfnisse der Verbraucher mit den Interessen der Unternehmen decken.

Im Hinblick auf den Nutzen von Selbstregulierung im Datenschutz ware deshalb anzustre-
ben, den Normadressaten auf europdischer Ebene und in den Mitgliedstaaten echte Anreize
zum vermehrten Einsatz von Selbstregulierungsmechanismen zu bieten. Zur Akzeptanz der
Selbstregulierung wird es deshalb darauf ankommen, dass sie anstelle gesetzlicher Rege-
lungen zum Einsatz kommen und nicht — wie oftmals gefordert — einen ,Mehrwert* gegen-
Uber dem gesetzlich festgeschriebenen Datenschutz aufweisen missen. Selbstregulie-
rungsmechanismen sollten von der Wirtschaft flexibel gehandhabt werden kénnen, insoweit
sollte auch eine Norm ersetzende Selbstregulierung in Betracht kommen. Zumindest aber
sollte der gesetzliche Rahmen so allgemein gefasst sein, dass der Wirtschaft ein ange-
messener Spielraum zur autonomen Regelsetzung verbleibt.

2. “In your views, the current legal framework meets these challenges?”

a) Die Richtlinie basiert auf einer Reihe von technikneutralen Datenschutzprinzipien, um die
Bedingungen fir die gesetzmélige Verarbeitung personenbezogener Daten zu bestimmen.
Wie oben bereits ausgefihrt, gewahrleistet sie dadurch ein hohes Schutzniveau. Die Mitglie-
der des ZAW sind der Auffassung, dass keine grundlegenden Anderungen an der Richtlinie
erforderlich sind. Dies gilt umso mehr vor dem Hintergrund des gerade erst novellierten Bun-
desdatenschutzgesetzes, auf das wir im Rahmen der Vorbemerkung bereits hingewiesen
hatten. Fir die im Zusammenhang mit den neuen Medien von einigen interessierten Parteien
geaulierten Bedenken, dass die fortschreitende Digitalisierung zu einem verringerten Schutz
des informationellen Selbstbestimmungsrechts fihren kdnnte, besteht aus Sicht des ZAW
kein Raum. Im Gegenteil: Gerade die technologieneutrale Formulierung des geltenden
Rechtsrahmens ermoglicht es, den sich aus der technologischen Entwicklung ergebenden
Herausforderungen zu begegnen. Anders als eng gefasste und nur fur bestimmte Datenver-



arbeitungsvorgange geltende Vorschriften gewahren technologieneutrale Formulierungen,
dass der Rechtsrahmen fir das Grundrecht auf Schutz personenbezogener Daten nicht
durch die tatsachliche Entwicklung obsolet gefiihrt wird.

b) Fiir den Fall, dass gleichwohl eine Uberarbeitung der europiischen Rahmenvorgaben in
Erwagung gezogen wird, méchten wir bereits jetzt betonen, dass das im Jahr 2009 novellier-
te Bundesdatenschutzgesetz entgegen mancher Behauptungen in der Offentlichkeit ein diffe-
renziertes Regulierungskonzept verfolgt. Dem In-Kraft-Treten des Gesetzes vorausgegangen
waren intensive Gesprache zwischen allen Beteiligten, in deren Verlauf die praxistauglichen
Anforderungen identifiziert und im Lichte des angestrebten hohen Schutzniveaus fir die
Verbraucher in konkrete Vorgaben umgesetzt wurden. Der ZAW erwartet — sollten die Prin-
zipien der Richtlinie Uberarbeitet werden —, dass der europdische Rechtssetzungsprozess
mit der gleichen Sorgfalt und Bereitschaft zum Interessenausgleich betrieben wird. wie dies
in Deutschland der Fall war. Fur entsprechende Unterstitzung und Mitarbeit steht der ZAW
gern zur Verfiigung. Keinesfalls sollte das in Deutschland von allen Beteiligten verabschiede-
te differenzierte Regulierungskonzept gefahrdet werden.

c) Bei etwaigen Uberlegungen zur Weiterentwicklung des geltenden Rechtsrahmens fiir das
Grundrecht auf Schutz personenbezogener Daten ist schliel3lich zu berticksichtigen, dass
sich das in Artikel 8 der Charta der Grundrechte der Europaischen Union festgeschriebene
Recht auf Schutz personenbezogener Daten im Spannungsfeld zu anderen Grundrechten,
wie zum Beispiel dem Recht der unternehmerischen Freiheit (Artikel 16 der Grundrechte-
charta) oder der Meinungsfreiheit (Artikel 11) befindet und ein angemessener Ausgleich zwi-
schen diesen Rechten zu suchen ist. Dabei muss bericksichtigt werden, dass eine Vorrang-
stellung des Grundrechts auf Schutz personenbezogener Daten gegeniiber anderen Grund-
rechten gerade nicht besteht.

3. “What future action would be needed to address the identified challenges?”

Als Ergebnis der zuvor gemachten Ausfiihrungen halten wir fest:

- Der Schutz personenbezogener Daten ist sowohl auf européischer als auch nationa-
ler Ebene in ausreichendem MalRe gewahrleistet. Die geltenden Regelungen sind
technologieneutral formuliert und kénnen ohne weiteres auch auf neue Datenverar-
beitungsvorgange Anwendung finden.

- Bei einer etwaigen Uberarbeitung der Richtlinie sollten die Norm ersetzenden Mog-
lichkeiten der Selbstregulierung verstarkt werden. Dadurch kann der Selbstdaten-
schutz als effektivster Datenschutz besser als bislang realisiert werden.

- Etwaige Uberlegungen zur Weiterentwicklung des geltenden Rechtsrahmens fiir das
Grundrecht auf Schutz personenbezogener Daten mussen aus Sicht des ZAW zu-
mindest dem differenzierten Regulierungskonzept des Bundesdatenschutzgesetzes —
der aktuellsten Datenschutzgesetzgebung innerhalb der Europaischen Union — Rech-
nung tragen.

Zudem muss bei jedweder Anderung der bestehenden datenschutzrechtlichen Rahmenge-
setzgebung bertcksichtigt werden, dass Datenverarbeitungsvorgange ein wesentliches Ele-
ment unserer modernen, informationsbasierten Gesellschaft sind. Datenverarbeitungssyste-
me tragen wesentlich sowohl zum wirtschaftlichen als auch zum sozialen Fortschritt bei. FUr
die Werbewirtschaft ebenso wie fir zahlreiche andere Wirtschaftsbereiche ist die Verarbei-
tung personenbezogener Daten unverzichtbare Grundlage der taglichen Arbeit. Diese Erfor-
dernisse muss der Rechtsrahmen fiir das Grundrecht zum Schutz personenbezogener Daten
auch in Zukunft hinreichend beachten.



In besonderem Mal3e gilt dies vor dem Hintergrund der technischen Entwicklung, die auch
erheblichen Einfluss auf die Werbebranche austibt. Fiur zahlreiche Geschéaftsmodelle zum
Beispiel im Bereich der Online-Medien ist die Verarbeitung von Daten erforderlich, wobei hier
genau zwischen der Verarbeitung personenbezogener Daten, die in den Anwendungsbe-
reich der Richtlinie fallen, und nicht-personenbezogener, z.B. anonymer Daten, unterschie-
den werden muss. Diese gewichtige Unterscheidung wird insbesondere in der 6ffentlichen
Diskussion haufig nicht gemacht.

Datenverarbeitungsprozesse sind notig, um den Nutzern ein attraktives, vielfach kostenloses
Angebot machen zu koénnen; sie werden auch im Rahmen bestimmter Online-
WerbemafRnahmen genutzt. Bei etwaigen Uberlegungen zur Novellierung des europaischen
Datenschutzrechts darf nicht auf3er Acht gelassen werden, dass auch vermeintlich kleine
Anderungen oder Erganzungen des geltenden Rechtsrahmens teils gravierende Auswirkun-
gen sowohl auf die Attraktivitat des Angebots flr den Nutzer als auch auf die Geschéaftsmo-
delle der Unternehmen haben kénnen. Angesichts der Vielzahl unterschiedlicher Online-
Angebote und Geschaftsmodelle verbietet sich an dieser Stelle jedwede pauschale Betrach-
tungsweise. Wichtig ist, dass bei allen Uberlegungen die Unterschiede zwischen den einzel-
nen Geschaftsmodellen und Datenverarbeitungsvorgéangen beachtet werden. Zur Erlaute-
rung steht der ZAW der EU-Kommission jederzeit gern als Gesprachspartner zur Verfligung.

Berlin, den 22. Dezember 2009
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